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Revizija informacionih sistema

Information systems audit

Rezime

Revizija informacionih sistema predstavija proces prikupljanja i nezavisne procjene revizorskih dokaza na osnovu kojih se vrsi kontrola
efikasnosti funkcionisanja informacionih sistema, te njegova primjena i kvalitet. Revizija obuhvata kontrolu pravne, informacione i eko-
nomske komponente informacionih sistema.

Cilj ove revizije je ispitivanje i ocjena dijelova integrisanog informacionog sistema u subjektu revizije, te postizanje razumnog uzvjeren-
ja da oni pri svom radu proizvode pravovremene, tacne, potpune i pouzdane informacije, uz obezbjedenje povjerijivosti, integriteta,
raspoloZivosti i pouzdanosti informacija.

Na kraju, na osnovu prikupljenih i nezavisno procijenjenih revizorskih dokaza sacinjava se izvjestaj revizije, kao osnovni proizvodi re-
vizijskog procesa. Ovaj izvjeStaj predstavlja adekvatnu osnovu za promjene u nacinu organizovanja i funkcionisanja informacionog siste-
ma, promjene u nacinu upravljanja (javnim) sredstvima, pruZanje kvalitetnijih i korisnicki orijentisanih usluga, podizanje (javne) odgovor-
nosti zaposlenih na visi nivo, kao i promovisanje pravilnog upravljanja i javnosti rada zaposlenih u subjektu revizije.

Kljuéne rijeci: interna revizija, informacioni sistem, revizija IT sistema, informacioni rizik, bezbjednost IT sistema, racunovodstveni infor-
macioni sistem, informacione tehnologije u racunovodstvu.

Abstract

The information systems audit represents the process of collecting and independent evaluation of audit evidence on the basis of which the
control of the efficiency of the functioning of information systems is carried out, as well as its application and quality. The audit includes
the control of the legal, information and economic components of information systems.

The aim of this audit is to examine and evaluate the parts of the integrated information system in the subject of audit, and to achieve a
reasonable belief that they produce prompt, accurate, complete and reliable information in their work, while ensuring the confidentiality,
integrity, availability and reliability of information.

Finally, based on the collected and independently evaluated audit evidence, the audit report as the main product of the audit process
is made. This report represents the adequate basis for changes in the way of organizing and functioning of the information system, the
changes in the way of management of (public) funds, better quality and user-oriented services, raising (public) responsibility of employees
to a higher level, and promoting proper management and transparent work of employees in the subject of the audit.

Key words: internal audit, information system, IT system audit, information risk, IT system security, accounting information system,
information technology in accounting.

uvoD kontrola pojedinacnih aplikacija i programa i kontrolu korisnika koji
su u interaktivnoj vezi sa IT sistemom.

Revizorske aktivnosti u reviziji informacionog sistema (u daljiem

tekstu: IT sistem), posmatrane s aspekta interne i/ili eksterne revi-

zije, usmjerene su prema internim kontrolama i internim kontrolnim

postupcima subjekta revizije, a obuhvataju testiranje opstih kontrola,

Pravni osnov za realizaciju (interne) revizije IT sistema sadrzan je
u Zakonu o sistemu internih finansijskih kontrola u javnom sektoru
Republike Srpske (Zakon o sistemu internih finansijskih kontrola
u javnom sektoru, 91/16), prema kojem interne revizije mogu biti:

*  Javna zdravstvena ustanova Bolnica ,Sveti apostol Luka“ Doboj, viadimir@stanimirovic.com
** Javna zdravstvena ustanova Bolnica ,Sveti apostol Luka“ Doboj, mladen.gajic@bolnicadoboj.com
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1) revizija sistema,

2) revizija uskladenosti,

3) revizija ucinka,

4) finansijska revizija,

5) revizija informacionih sistema.

Pored zakonskog (pravnog) osnova, ta revizija treba da bude
planirana i u godiSnjem planu revizije, kreiranog na osnovu stra-
teSkog plana i izvrSene procjene rizika. Izuzetno, kada su pripreme
strateSkih i godiSnjih planova u toku i kada rukovodilac subjekta
revizije zahtijeva vanrednu reviziju, revizija po€inje nalogom. Na
osnovu godisnjeg plana ili naloga rukovodioca subjekta pristupa se
izradi pojedinacnog plana revizije, u kojem se identifikuju kontrolne
aktivnosti, metode i tehnike koje su relevantne za reviziju IT sistema.

Da bismo ukazali $ta predstavlja revizija IT sistema, u nastavku
rada obrazloZeni su pojmovi predmeta revizije, obima revizije,
cilieva revizije i drugi elementi adekvatni za reviziju, posmatrani s
aspekta interne revizije u javnom sektoru Republike Srpske. lako je
u radu revizija IT sistema posmatrana s aspekta interne revizije u
javnom sektoru Republike Srpske, a imajuéi u vidu prirodu revizije i
specifiCnost revizorskih postupaka, revizorske aktivnosti navedene
u nastavku moguce je primijeniti i u eksternoj reviziji.

1. PREDMET, RIZIK | CILJEVI REVIZIJE

Informacioni sistem je sistem koji prikuplja, pohranjuje, obraduje
i isporucuje informacije vazne za organizaciju i drustvo, tako da

i Bdinancing

budu dostupne i upotrebljive za svakog ko se Zeli njima koristiti,
ukljuujuci poslovodstvo, klijente, zaposlene i ostale (Aleksic-Mari¢
i Stojanovi¢, 2005). Posmatrano s aspekta sistemskog pristupa, IT
sistem predstavlja ureden skup aktivnosti neophodnih za prikuplja-
nje, Cuvanje, obradu, prenoSenje i distribuciju podataka u okviru
subjekta revizije, ukljucujuci opremu i zaposlene koji se bave tim
aktivnostima. Stoga IT sistem ne treba posmatrati kao odvojen dio
jer on djeluje unutar poslovnog sistema subjekta revizije, omogu-
¢avajuci mu komunikaciju unutar organizacije, kao i komunikaciju
sa poslovnim okruzenjem. Buduci da u poslovni sistem ulaze i
izlaze materijalni i informacioni tokovi iz razli€itih izvora, zadatak IT
sistema je njihovo preuzimanje, obrada i prezentacija zaposlenima,
menadzmentu i stejkholderima. S obzirom na to da se preuzimanje
informacija vrsi iz razliCitih izvora, eksternih i internih, pored de-
finisanog zadatka, treba istaci da je cilj IT sistema snabdijevanje
poslovnog sistema potrebnim informacijama pri izvodenju poslovnog
procesa i pri upravljanju poslovnim sistemom.

Stoga se potreba za izgradnjom i odrZavanjem efikasnog i efektivnog
IT sistema (koji omogucava prikupljanje, prenos, memorisanje i dis-
tribuciju informacija) namece kao imperativ, pogotovo ako se uzmu
u obzir rizici od zloupotrebe IT sistema, koji karakteriSu savremeno
poslovanje. Generalno, rizik se moze posmatrati kao potencijalna
opasnost da preduzeta aktivnost dovede do nezeljenih posljedica.
U skladu s tim, informacioni rizik predstavlja opasnost da primjena
informacione tehnologije dovede do neZeljenih posljedica, tj. Stete
u poslovnom sistemu i njegovom okruZenju (Aleksic-Mari¢, 2008).
U zavisnosti od uzroka i vrste rizika manifestuju se razli¢iti nacini
zloupotrebe informacione tehnologije, a to je detaljno prikazano u
narednoj tabeli:

Tabela 1. Uzroci i manifestacije rizika od zloupotrebe informacione tehnologije

TIP UZROKA UZROK MANIFESTACIJA
Menadzment Nedostupnost resursa, neodgovarajuce planiranje i kontrola
Unutrasnji Zaposleni GreSke, krada, utaja, sabotaze, korupcija, neadekvatno koriscenje ovia§éenja
Informacioni sistem Kvarovi hardvera i pomocne opreme, greSke u softveru
Prirodne nepogode, visa sila | Potres, poplava, pozZar, eksplozija, ekstremna temperatura
Isporucioci opreme Nepouzdana ili nekompatibilna oprema, loSe odrzavanje, reklamacije
Isporutioci softvera gg;g;e:}l;te}gjﬁgﬁver, loSe odrzavanje, neblagovremeno pruZanje usluga, odavanje
Dobavljaci usluga Nestanak napajanja, prekid komunikacionih veza, neblagovremeno pruzanje usluga
Sp. Spoli Konkurencija SabotaZe, Spijunaza, sudske tuzbe, finansijske Spekulacije
Kreditori i investitori Nelikvidnost, insolventnost
Sindikati Strajkovi, sabotaze, opstrukcije
Drzavna uprava Nepovoljne promjene u fiskalnoj i monetarnoj politici
Borci za zastitu okoline Protesti, opstrukcije, nezeljeni i negativni publicitet
Teroristi, kriminalci i hakeri g&ijit:gz, ostecenje i krada imovine, pljacka, kompjuterski virusi, sabotaze i

Izvor: Aleksic-Maric, V. (2008). Elektronsko poslovanje. Banja Luka: Ekonomski fakultet, str. 226.

Iz prethodnog tabelarnog pregleda uocavaju se razlike izmedu
internih i eksternih uzroka rizika, koji imaju razliCite posljedice po
poslovni sistem. U cilju upravljanja potencijalnim rizicima, ruko-
vodstvo subjekta revizije treba da kreira metodologiju upravljanja
informacionim rizicima, koja treba da se zasniva na: identifikaciji
rizika, ispitivanju vjerovatnoce i kvantifikaciji rizika, utvrdivanju pri-
oriteta rizika, identifikaciji protivmjera, utvrdivanju odnosa troskova

implementaciji protivmjera, definisanju mjera otklanjanja potenci-
jalnih Steta, kontroli, reviziji i modifikaciji postupka (Aleksi¢-Maric,
2008). Iz ovoga proizlazi da upravljanje rizikom nije jednosmjeran
proces, ve¢ naprotiv, proces koji se zasniva na informacijama una-
prijed (feedforward) i unazad (feedback), ¢ineci na taj nacin cjelinu
koja ima pravce svog razvoja, ali i ucenja iz sopstvenih postupaka.

25
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S obzirom na to da se tema rada, kao i sam revizorski proces, zasni-
va na informacijama unazad (feedback), u nastavku su navedene i
obrazloZene aktivnosti koje se odnose na kontrolu IT sistema, a koje
u sustini ¢ine predmet revizije. Ciljevi kontrole informacione i slicne
tehnologije sustinski se ne razlikuju od kontrola u drugim procesima
ili postupcima. Naime, funkcija kontrole je usmjerena na kontrolu
procesa gdje je teziSte na odstupanjima od pravila i odgovornosti
za nepostovanje odredenih pravila ili zadanih veli¢ina (MaleSevic i
Vrankovi¢, 2007). Ako se na prethodni nacin posmatra kontrola, onda
kontrole IT sistema obuhvataju op$te kontrole, kontrole aplikacija
i programa i kontrole zaposlenih koji su u interaktivnom odnosu
sa ovim sistemom. OpSte kontrole i kontrole aplikacija su uvijek
kontrole IT sistema. Za razliku od navedenih kontrola, kontrola
korisnika predstavlja kontrolu IT sistema ukoliko njihova efikasnost
zavisi od obrade ili pouzdanosti, ta¢nosti, potpunosti, valjanosti i
usaglasenosti informacija koje je ovaj sistem obradio.

Da bi se izvrSila provjera postojanja i funkcionisanja opstih i apli-
kativnih kontrola i kvaliteta IT sistema, a u skladu s navedenom
metodologijom upravljanja rizicima, rukovodstvo subjekta revizije
treba da uspostavi kontinuirane kontrolne aktivnosti: kontrolu
upravljanja zastitom IT sistema, kontrolu logickog i fizickog pristupa
programima i aplikacijama, kontrolu upravljanja konfiguracijama i
izmjenama programa i kontrolu podjele duznosti i odgovornosti ko-
risnika. Pravilno definisanim (programiranim) kontrolnim postupcima
u okviru aplikacija, baza podataka i operativnih sistema moguce je
ostvariti efektivno razdvajanje duznosti i odgovornosti zaposlenih u
svakodnevnim poslovnim aktivnostima. U ovom slucaju, kontrolne
aktivnosti predstavljaju kombinaciju manuelnih i automatskih (pro-
gramskih) kontrolnih postupaka, s tim da vrsta kontrolnih postupaka
zavisi od prirode, sloZenosti i kvaliteta IT sistema.

Iz prethodnog se moze zakljuciti da se kvalitet IT sistema, posmatran
s aspekta interne revizije, osigurava internom kontrolom i internim
kontrolnim postupcima, a stepen kvaliteta utvrduje se internom
revizijom. S druge strane, za konacnu ocjenu doti¢nog sistema
treba da se angazuje nezavisna kontrola, koju sprovode eksterna
revizorskog drustva. Bez obzira na to da li se predmetna revizija
posmatra iz ugla internog ili eksternog revizora, u cilju sprovode-
nja adekvatnih revizorskih postupaka, potrebno je izvrSiti kontrolu
pravne, informacione i ekonomske komponente ukupnog (ili dijela)
IT sistema subjekta revizije. Ovako utvrdena revizija IT sistema, u
sluaju utvrdenih nepravilnosti i slabosti internih kontrolnih postu-

Tabela 2. Primjeri revizorskih pitanja
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paka, treba imati preporuke rukovodstvu subjekta revizije koje za
cilj imaju poboljSanje kvaliteta IT sistema.

Ukoliko znamo da treba izvrSiti prethodno navedene kontrole (prav-
nu, informacionu i ekonomsku), utvrdili smo i okvir za definisanje
glavnog cilja i potciljeva revizije. Glavni cilj revizije IT sistema
treba da se odnosi na ispitivanje i ocjenu komponenti sistema radi
uvjeravanja da taj sistem proizvodi pravovremene, tacne, potpune
i pouzdane informacije neophodne za poslovno odlucivanje. U
svrhu realizacije glavnog cilja revizije, prilikom izvodenja revizor-
skih postupaka revizor treba traziti odgovor na glavno revizorsko
pitanje: Da li IT sistem subjekta revizije funkcioni$e na odgovarajuci
nacin, uz odrZavanije integriteta podataka neophodnih za poslovno
odlucivanje?

Nakon utvrdivanja glavnog cilja i revizorskog pitanja, mogu se
definisati njegovi potciljevi. Glavni revizorski cilj se moze razraditi
kroz sljedece potciljeve:

— ocjena povjerljivosti, integriteta, raspolozivosti i pouzdanosti
informacija i ocjena uskladenosti IT sistema s relevantnim
zakonskim i regulatornim zahtjevima;

— upoznavanje sa sveobuhvatnim uticajem informacionih tehnolo-
gija na znacajne poslovne procese subjekta revizije, ukljucujuci
pripremu finansijskih izvjeStaja i druge aktivnosti u vezi sa
osnovnom djelatnocu;

— upoznavanje s okolnostima koje uticu na: koris¢enje informa-
cionih tehnologija u obradi, Cuvanju i dostavljanju finansijskih
i nefinansijskih informacija; sisteme internih kontrola, kao i
razmatranje inherentnog i kontrolnog rizika;

— upoznavanje sa internim postupcima koje rukovodstvo su-
bjekta revizije primjenjuje u ocjeni, upravljanju i kontrolisanju
T sistema;

— dono3enje zakljutaka o efikasnosti kontrola IT sistema koje

imaju neposredan uticaj na obradu i prezentaciju finansijskih i
nefinansijskih informacija;

— uvjeravanje da se svi aspekti IT sistema, uklju¢ujuci interne
kontrole, primenjuju na efikasan i efektivan nacin.

U svrhu dobijanja razumnog uvjerenja za prethodno utvrdene pot-
ciljeve, revizor treba traziti odgovore i na sljedeca pitanja:

Revizorsko pitanje 1

Na koji nacin informacije, kao proizvodi ukupnog IT sistema, uticu na poslovanje subjekta revizije?

Revizorsko pitanje 2

U kojoj mijeri IT sistem odgovara potrebama subjekta revizije?

Revizorsko pitanje 3

Kako IT sistem utiCe na o€uvanje imovine subjekta revizije i zastitu prava kupaca (klijenata) subjekta revizije?

Revizorsko pitanje 4

Da li IT sistem i informacione tehnologije uticu na efikasnost rada zaposlenih u subjektu revizije?

Revizorsko pitanje 5

revizije u poslovnom okruZenju?

Na koji nacin interno generisane informacije utiu na poslovanje subjekta revizije i prezentaciju subjekta

Izvor: Prikaz revizorskih pitanja koje su definisali autori

Prethodno navedena revizorska pitanja kreirana su na osnovu su-
bjektivnih procjena rizika, a sustinski zavise od procjene i analize
rizika. Pored definisanja revizorskih ciljeva, pitanja, rizika i manife-
stacija rizika navedenih u tabeli 1, sa stanovista revizije IT sistema,
revizori treba da izvrSe analizu ukupnog rizika revizije. Ukupan rizik
revizije IT sistema je proizvod:

1) inherentnog rizika, koji se odnosi na informacione resurse ili
resurse koji se koriste u kontroli IT sistema i informacionih
tehnologija (krada opreme, destrukcija, objavljivanje povjer-

ljivih informacija, neautorizovana modifikacija ili drugi nacin
ugrozavanja IT sistema);

2) kontrolnog rizika, koji predstavlja rizik od materijalnih greSaka u
podacima koji nece biti pravovremeno detektovani i korigovani
provodenjem internih kontrolnih postupaka;

3) rizika detekcije, koji predstavlja moguénost da interni revizor
tokom revizije IT sistema nece uo€iti materijalno znacajnu
greSku ili nepravilnost.
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Iz ovoga proizlazi da specificnost rizika predstavljaju potencijalne
opasnosti da IT sistem netatno obraduje i prezentuje informacije,
dozvoljava neovlasceni pristup informacijama, daje zaposlenima
privilegovan pristup, omogucava neovlas¢ene promjene informacija
i slicno.

2. REGULATORNI | METODOLOSKI OKVIR IT
REVIZIJE

Interna revizija u Republici Srpskoj vrSi se na osnovu Zakona o0
sistemu internih finansijskih kontrola u javnom sektoru Republike
Srpske, koji je usaglasen s Medunarodnim standardima za profesi-
onalnu praksu interne revizije, utvrdenim od Instituta medunarodnih
revizora (IIA — The Institute of Internal Auditors). Pored Zakona i
Medunarodnih standarda, ova oblast uredena je i podzakonskim
propisima, koji zajedno sa Zakonom Cine procesne propise na
osnovu kojih se vrsi revizija. Ovdje izdvajamo:

1) Uputstvo za interne revizore javnog sektora — akt kojim se
ureduju procedure Cija je primjena obavezna tokom rada in-
terne revizije, a propisane su u svrhu ostvarivanja plana rada
interne revizije;

2) (Okvirna) povelja interne revizije — interni akt kojim se ureduju
cilj, ovlaSéenja i odgovornosti interne revizije i rukovodioca
subjekata u odnosu na internu reviziju;

3) Kodeks profesionalne etike za internu reviziju kojim se ureduju
principi profesije i prakse interne revizije (integritet, nezavisnost,
objektivnost, povjerljivosti i struénost), te pravila ponasanja in-
ternih revizora u obavljanju svojih funkcija, a koji se primjenjuje
i na pojedince i na subjekt kod koga se vrsi interna revizija.

Medunarodnim standardima, zakonskim i podzakonskim propisima,
propisano je da se revizija IT sistema, kao vrsta interne revizije,
vr§i na osnovu:

1) strateSkog plana,
2) godiSnjeg plana i
3) plana pojedinacne revizije.

Iz ovoga se mozZe zakljuciti da aktivnost interne revizije u Repu-
blici Srpskoj ne predstavlja jednokratan posao, ve¢ aktivnost kojoj
se treba pristupiti na strateSkoj osnovi, strateSkim planiranjem i
procjenom rizika, a koje za posljedicu ima adekvatne godiSnje i
operativne (pojedinacne) planove. Rezultat navedenih (planskih)
aktivnosti su konkretni revizorski postupci na koje, pored planiranja,
utiCe i izabrana (definisana) metodologija u svakoj vrsti revizije. Za
pravilno definisanje metodologije neophodno je poznavati opste
principe, kao i specificnost svakog predmeta revizije. Medutim, ako
se uopsSteno posmatra svaka revizija, pa i revizija IT sistema, mogu
se kao zasebne cjeline posmatrati tri faze revizije: faza planiranja,
faza testiranja i faza izvjeStavanja.

U fazi planiranja revizor treba da se upozna sa IT sistemom subjekta
revizije i njegovim komponentama, elektronskim poslovanjem, kon-
trolama i inherentnim rizicima. Tokom upoznavanja sa IT sistemom
neophodno je prikupiti informacije opSteg karaktera, kao $to su:
vrsta programa i aplikacija koji su u primjeni, nacin primjene, broj
programa u primjeni, broj programa koji nisu u primjeni, broj, vrsta
i vrijednost ugovora za nabavku, razvoj i odrzavanje programa i
aplikacija i druge informacije relevantne za reviziju.

Nakon zavrSetka faze planiranja, vrSi se faza testiranja. U ovom
dijelu revizije potrebno je izvrsiti testiranje, poznato pod nazivom
3E, tj. potrebno je testirati ekonomicnost, efikasnost i efektivnost IT
sistema i kontrola koje su relevantne za ciljeve revizije. Na osnovu
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testiranja revizor prikuplja dovoljne i adekvatne revizorske dokaze
0 internim kontrolnim politikama, procedurama i kontrolnim aktiv-
nostima rukovodstva i zaposlenih u subjektu revizije.

Na kraju, kao posljednja, vrsi se faza izvjeStavanja. U ovom di-
jelu revizor prezentuje rukovodstvu subjekta revizije znacCajne
nalaze, zakljucke i preporuke. Uz pretpostavku da su, na osnovu
izvrSenih revizorskih postupaka, utvrdene slabosti i nepravilnosti
u funkcionisanju internih kontrolnih postupaka, revizor treba da
navede znacajne zakljucke o uticaju utvrdenih slabosti u kontroli
IT sistema, te informiSe rukovodstvo subjekta revizije o rezultatima
revizije, ukljucujuci navodenje materijalno znacajnih slabosti i drugih
znacajnih nedostataka.

Prethodno navedene faze revizije ne treba posmatrati kao odvo-
jene dijelove jer one sinergetski djeluju jedna na drugu, ¢ineci
kompaktnu cjelinu postupka revizije. lako je postupak revizije IT
sistema moguce izvrsiti na viSe nacina, predlozena metodologija
je u skladu sa Zakonom i podzakonskim aktima kojima se ureduje
ova oblast. Metodologija se zasniva na analizi i procjeni rizika — od
analize na viSem hijerarhijskom nivou ka analizi na nizem nivou
organizovanja. Znacaj izbora metodologije proizlazi i iz toga $to
ona ima znacajnu ulogu prilikom prikupljanja revizorskih dokaza.
Naime, u zavisnosti od izabrane metodologije, mogu se odabrati
neki od nacina prikupljanja dokaza:

— proucavanje zakonskih i podzakonskih propisa,
— proucavanje planova, programa rada i izvjestaja o poslovanju,
— posmatranje organizacije i nacina funkcionisanja,

— pregledi dokumentacije o nabavci, razvoju i odrzavanju IT
sistema,

— pregledi finansijskih i analitickih kartica,

— razgovori s angazovanima na IT poslovima (unutar i izvan
subjekta revizije),

— razgovori sa zaposlenima koji koriste IT sistem.

Revizorske dokaze, prikupljene na navedene nacine i drugi materijal
prikuplien tokom izvodenja revizije potrebno je dokumentovati i
Cuvati. Za razliku od prikupljenih dokaza u drugim revizijama, dokazi
prikupljeni u reviziji IT sistema, koji se odnose na kontrolu informa-
cione komponente IT sistema, imaju nematerijalnu ili neopipljivu
osobinu, te se postavlja pitanje kako takve dokaze dokumentovati.
Pored navedenog, problem u dokumentovanju ogleda se i u Cinje-
nici da programeri sa ,udaljenih lokacija“ mogu vrsiti izmjene u
programima i tako uticati na adekvatnost revizorskih dokaza, te
se s razlogom postavljaju pitanja kako dokumentovati tehnicke
probleme u radu raéunovodstvenog programa, kako dokumentovati
spor i nefunkcionalan rad aplikacije i kako evidentirati smetnje i
nepravilnosti u radu baze podataka.

lako problemi postoje, dokumentovanje je moguce izvrSiti pomocu
odredenih fotografskih i video-funkcija racunara i drugih uredaja.
Tako, recimo, primjenom funkcije Print Screen, zajedno sa prika-
zanim podatkom o datumu i vremenu, obezbijedi¢e se dokaz da
je u odredenom vremenu evidentirana nepravilnost u IT sistemu.
Navedena funkcija moze se primijeniti i za dokumentovanje dokaza
Ciji su izvori programi i aplikacije koje nemaju opciju Stampanja.
U slucaju potrebe za dokumentovanjem dokaza koji traju odredeni
period (spor rad i drugi tehniCki problemi) moZe se koristi video-
funkcija Screen recorder kojom se u kontinuitetu moZe evidentirati
nepravilnost u radu IT sistema.

Na kraju, da bi se pravilno definisala metodologija revizije IT
sistema, a uzimajuci u obzir specifinost ovog procesa, revizor
treba da predvidi kontrolu primjene zakona, podzakonskih akata,
kao i medunarodnih standarda koji nisu u uskoj vezi s procesom
revizije, ve¢ upravo s predmetom. Da bi se sveobuhvatno izvrSila

27



14

‘BUdinancing

revizija IT sistema, neophodno je uzeti u obzir i materijalne propise
kojima je uredena oblast nabavke, razvoja, primjene IT sistema, od
kojih izdvajamo:

— Zakon o racunovodstvu i reviziji Republike Srpske (,Sluzbeni
glasnik Republike Srpske®, broj 94/15);

— Medunarodni racunovodstveni standard 38 — Nematerijalna
imovina;

— Medunarodni racunovodstveni standard 36 — Umanjenje vri-
jednosti imovine;

— Pravilnik o kontnom okviru i sadrzini racuna u kontnom okviru
za privredna drustva, zadruge, druga pravna lica i preduzetnike
(,Sluzbeni glasnik Republike Srpske“, broj 106/15);

Pored navedenih zakonskih, podzakonskih propisa i medunarodnih
racunovodstvenih standarda, revizori treba da prouce i interne
akte subjekta revizije (pravilnike, procedure i odluke) kojima se
reguliSe oblast IT sistema. Pri tome ne treba zanemariti ni interne
akte kojima je definisana oblast raGunovodstava i racunovodstvenih
politika (pravilnik o raunovodstvu i ratunovodstvenim politikama),
ili internih kontrola i kontrolnih postupaka (pravilnik o internim
kontrolama i internim kontrolnim postupcima), ali i niz drugih ma-
terijalnih propisa u kojima je neposredno ili posredno regulisana
predmetna oblast revizije.

3. NALAZI, ZAKLJUGCI | PREPORUKE
REVIZIJE — SMJERNICE ZA PRAVILNO
SPROVODENJE REVIZIJE

U skladu s revizorskim pitanjima i ciljevima revizije IT sistema, te
definisanom metodologijom, nalaze reviziie moguce je prikupiti,
organizovati i prezentovati u nekoliko odvojenih, ali medusobno
zavisnih cjelina:

1) kontrola planiranja i organizovanja IT sistema,

2) kontrola pravnog osnova za nabavku, izradu i odrZavanje IT
sistema,

3) kontrola internih akata koji definiSu funkcionisanje IT sistema,
4) Kkontrola bezbjednosti IT sistema,

5) kontrola racunovodstvenog IT sistema i primjene informacionih
tehnologija u raunovodstvu,

6) raCunovodstveno evidentiranje IT sistema.

Sumirajuéi navedene cjeline, dolazi se do zakljutka da se revizor-
skim postupcima vrSi kontrola pravne, informacione i ekonomske
komponente IT sistema. Medutim, za potrebe rada i obrazloZenja
revizorskih postupaka treba razmotriti svaku od pomenutih cjelina
pojedinacno, uzimajuci u obzir da se one prozimaju i dopunjavaju
¢ineci cjelinu revizorskog izvjestaja.

4.1. Kontrola planiranja i organizovanja IT sistema

Prve revizorske aktivnosti u fazi ispitivanja i testiranja treba da budu
usmjerene na planiranje i nain organizovanija integrisanog IT sistema.
Prilikom kontrole planiranja i organizovanja IT sistema revizor treba
da utvrdi da li je rukovodstvo subjekta revizije:

— definisalo IT strategiju, rizike, ciljeve i tehnoloSki pravac razvoja
i upravljanja IT investicijama,

— kreiralo i usvojilo strateski IT plan,
— kreiralo i usvojilo godisniji IT plan,
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— uskladilo plan nabavke, razvoja, izmjene i implementacije IT
sistema sa stvarnim potrebama subjekta revizije;

— normativno definisalo kontrolu kvaliteta IT sistema;

— definisalo nacin upravljanja ljudskim resursima i korisnicima
informacionih tehnologija,

— definisalo nacin upravljanja IT projektima i slicno.

Ukoliko subjekt revizije, u okviru planiranja i organizovanja poslo-
vanja, nije definisao ranije navedene strateSke i godiSnje planove,
kao i operativne aktivnosti, revizor treba da, u vidu preporuka,
ukaze rukovodstvu subjekta revizije da je neophodno kreirati interne
(planske) dokumente kojima ¢e ova oblast biti definisana, na nacin
da se uspostave IT strategija, planovi i ciljevi, upravljanje IT rizicima,
kontrola kvaliteta IT sistema i uskladenost s poslovnim potrebama,
te strateski IT plan, tehnoloSki pravac razvoja, upravljanje IT investi-
cijama i ljudskim resursima. U suprotnom, ukoliko ne postoje jasni
pravci razvoja, moze doéi do kreiranja ili nabavke nepotrebnih IT
sistema, koji ne odgovaraju stvarnim potrebama poslovnog sistema,
¢ime dolazi do neopravdanog troSenja sredstava.

4.2. Kontrola pravnog osnova za nabavku, izradu
i odrzavanje IT sistema

Prije kontrole ugovora, tehnickih sporazuma i drugih akata na osnovu
kojih su izvrSeni nabavka, razvoj i odrzavanje, potrebno je jasno utvrditi
koliko je programa, aplikacija i drugih vidova IT sistema (interne i
eksterne baze podataka) u funkciji u revidiranom periodu. Imajuéi u
vidu specificnost predmeta revizije, revizor treba u ovom koraku, ali
i u svim drugim aktivnostima kada procijeni da je potrebno, koristiti
usluge zaposlenih na IT poslovima (u funkciji eksperta) i drugih
odgovornih za funkcionisanje IT sistema u subjektu revizije.

Nakon utvrdivanja broja i funkcije programa, aplikacija i drugih vidova
IT sistema koji su u primjeni, moZe se pristupiti kontroli njihove pravne
osnove. Prilikom kontrole pravnog osnova za nabavku, izradu i odr-
Zavanije IT sistema (kontrola ugovora, tehnickih sporazuma, odluka),
revizor treba da utvrdi:

— namjenu svakog pojedinanog programa;

— neposredne i posredne korisnike programa i aplikacija (kako
interne, tako i eksterne);

— uskladenost ugovora i tehnickih sporazuma sa stvarnim potre-
bama subjekta revizije;

— vrijednost pojedinacnih ugovora i tehnickih sporazuma;
— vrijednost ugovora iz prethodnog perioda,

— vrijednost nabavke drugih programa koji se koriste u okruzenju
(za potrebe komparativne analize i kontrole),

— uskladenost ugovora i tehnickih sporazuma sa zakonskim i
podzakonskim aktima;

— da li su svi ugovoreni poslovi (nabavka i razvoj IT sistema) rea-
lizovani i placeni;

— dalli subjekat revizije ima potpisane ugovore, tehnicke sporazume
ili druge akte za sve programe i aplikacije, posebno za programe
i aplikacije Cije informacije koriste eksterni korisnici i slicno.

Prilikom kontrolisanja pravnog osnova za nabavku, izradu i odrZa-
vanje IT sistema potrebno je imati u vidu regulatorni okvir kojim
je definisano poslovanje subjekta revizije. Tako, recimo, prilikom
revidiranja programa i aplikacija koje se koriste za obradu medi-
cinske dokumentacije u zdravstvenim ustanovama, revizori treba
da ispitaju da li je rukovodstvo subjekta revizije preduzelo mjere
za zastitu prava pacijenata, a posebno prava na tajnost podataka o
zdravstvenom stanju pacijenta (Pravilnik o zastiti prava osiguranih
lica, br. 26/11, 21/14).
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Buduci da je za nabavku, razvoj i odrzavanje IT sistema neophodna
konsultacija sa zaposlenima na IT poslovima, revizor treba da utvrdi
da li je pravilnikom o unutra$njoj organizaciji i sistematizaciji radnih
mijesta ili drugim internim aktom definisana njihova uloga i zadatak
u tim poslovima. Ukoliko je definisana, potrebno ih je intervjuisati, a
nakon toga utvrditi da li uistinu obavljaju definisane zadatke.

4.3. Kontrola internih akata koji definiSu funkcionisanje
IT sistema

U okviru revizije potrebno je izvrsiti ispitivanje postojanja internih
akata u kojima su definisane politike, procedure i prakse koje se
odnose na uspostavljanje, funkcionisanje i odrzavanje IT sistema.

Na prvom mjestu potrebno je izvrSiti uvid u pravilnik o raunovodstvu
i racunovodstvenim politikama subjekta revizije, kojim se treba urediti
organizacija racunovodstvenog sistema, interni raCunovodstveni kon-
trolni postupci i raunovodstvene politike. Naime, raunovodstveni IT
sistem predstavlja sastavni dio ukupnog IT sistema poslovnog subjek-
ta, te je neophodno konstatovati da li je pravilnikom o racunovodstvu
i racunovodstvenim politikama to i definisano, jer racunovodstveni
informacioni sistem treba da obezbijedi podatke i informacije o finan-
sijskom polozaju, uspjesnosti poslovanja i promjenama u finansijskom
poloZaju subjekta revizije, kako za interne, tako i za eksterne korisnike.
Neophodno je utvrditi i da li je ovim pravilnikom definisano koje su
to mjere koje se primjenjuju pri radu racunovodstvenog IT sistema,
a koje imaju za cilj obezbjedenje funkcionisanja internih racunovod-
stvenih kontrola, tj. mjera koje se odnose na kontrole pouzdanosti
i vjerodostojnosti racunovodstvenih podataka i informacija, kao i
mijera interne revizije. Pored navedenih, ovim pravilnikom trebalo
bi definisati i mjere kojima se onemogucava brisanje proknjizenih
poslovnih promjena, a to je i definisano Zakonom o racunovodstvu
i reviziji Republike Srpske (Zakon o raéunovodstvu i reviziji, 94/15).

Drugo, potrebno je izvrSiti provjeru pravilnika o internim kontrolama
i internim kontrolnim postupcima (ukoliko postoji), kojim se ureduje
sistem interne kontrole rada i poslovanja u domenu upravljackih,
administrativnih, racunovodstvenih postupaka, postupaka infor-
misanja radi obezbjedivanja zakonitosti u radu i sliéno. Prilikom
kontrole potrebno je utvrditi da li su u pravilniku navedene interne
racunovodstvene kontrole koje se odnose i na kontrole pouzdanosti
i vierodostojnosti racunovodstvenih podataka i informacija, tj. potreb-
no je utvrditi da li su uspostavijene preventivne kontrole (da li se,
recimo, vrSi pristup programima pomocu korisnickog imena i Sifre) i
korektivne kontrole (kontrola nacina rada i izvjeStavanja) IT sistema.
U slucaju da se pristup programima vrSi pomocu korisnickog imena
i Sifre, uspostavljen je preventivni kontrolni mehanizam (provjera
identiteta korisnika) i zastita od neovlaS¢enog pristupa i neoviaséene
obrade podataka. Za razliku od preventivnih, korektivnim kontrolnim
postupcima, poput kontrole uskladenosti dvaju razlicitih izvjestaja
o istim pokazateljima, moguce je utvrditi eventualna odstupanja i
nepravilnosti u radu sistema, te preduzeti mjere da bi se uocene
nepravilnosti korigovale.

Trece, potrebno je utvrditi da li su internim aktom definisane opste i
aplikativne kontrole. Internim aktom treba da budu definisane opéte
kontrole integrisanog IT sistema, kao §to su kontrole upravljanja
bezbjednoScu, pristupa, upravljanja konfiguracijom, razdvajanja
duznosti i planiranja za nepredvidene dogadaje.

Pored opstih kontrola, ukoliko subjekt revizije u svojoj organizacijiima
viSe razlicitih IT sistema (razliCiti programi za kadar, racunovodstvo,
upravljanje dokumentacijom, digitalno arhiviranje i sl.), internim aktom
treba da budu definisane kontrole na nivou pojedinacnih aplikacija
(posebna kontrola za svaku aplikaciju ili program), kao $to su:

—  Opéste kontrole na nivou pojedinacnih aplikacija. Za primjer se
moZe navesti oblast zdravstva, u kojoj su jasno definisana prava
i obaveze ljiekara i medicinskih sestara prilikom pruzanja zdrav-
stvenih usluga. U pojedinim zdravstvenim institucijama kreirani
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su programi za upravljanje medicinskom dokumentacijom, koji
zaposlenima omogucavaju brzi i efikasniji rad. U ovom slucaju,
rukovodstvo subjekta odgovorno je za jasno definisanje ovlascenja
i pristupa programu, kako ljekara, tako i medicinskih sestara/
tehniCara. Razdvajanje pristupa i ovlaSéenja vrsi se pomocu ko-
risnickog imena i Sifre. Tako, recimo, program treba da obezbijedi
medicinskim sestrama/tehni¢arima mogucnost unosa i obrade
linih podataka o pacijentima, dok ljekari imaju mogucnost unosa
podataka o anamnezi, dijagnozi i slicno;

—  Kontrole povezanosti sa poslovnim procesom. Ovdje treba da
se utvrdi da li su definisane kontrole provjere pojedinih dijelova
(modula) ra¢unovodstvenog IT sistema, poput modula koji se
odnosi na evidentiranje zaliha i uskladenosti modula sa stvarnim
potrebama.

Pored navedenih opstih i aplikativnih kontrola neophodno je utvrditi da
li su u internim aktima definisane i druge kontrole, koje su specificne
za svaki program ili aplikaciju koju koristi subjekt revizije.

Cetvrto, potrebno je utvrditi ko obavlja IT poslove u subjektu revizije,
te da li broj zaposlenih odgovara stvarnim potrebama subjekta re-
vizije. Ukoliko subjekt revizije nema organizovane i sistematizovane
IT poslove, potrebno je utvrditi ko, kako i na koji nacin obavlja infor-
maticke poslove u subjektu revizije. Naime, znacaj ovog utvrdivanja
proizlazi iz toga Sto se u poslovnom sistemu moraju znati prava i
odgovornosti zaposlenih i rukovodstava u vezi s nabavkom, razvojem
i odrZavanjem IT sistema.

Peto, potrebno je utvrditi da li subjekt revizije ima interne akte kojima
je definisano planiranje i organizovanije, pribavljanje i implementacija,
isporuka, podrska i nadzor IT sistema. Uspostavljanje ovog internog
akta je od velike vaznosti za poslovni sistem, jer ako rukovodstvo
subjekta nema jasan plan i nacin njegove realizacije, moze doci do
nabavke neodgovarajucih IT sistema, tehnickog prijema neadekvat-
nog IT sistema, placanja troSkova odrZavanja koji su iznad trziSne
vrijednosti i tome slicno.

Sesto, potrebno je utvrditi da li subjekt reviziie ima interne akte u
kojima su definisani:

— Change Management proces — proces vrSenja programskih iz-
mjena, od postupka slanja zahtjeva za izmjenu dijela ili ukupnog
programa, do realizacije izmjene dijela ili ukupnog programa;

— User Administration process — proces otvaranja korisnickih
naloga, izmjena i njihovo brisanje.

Prethodna dva procesa neophodno je uspostaviti iz dva razloga.
Prvi se odnosi na upravljanje troSkovima, kada se radi o izmjenama
na programu, dok je znacaj drugog u tome Sto utiCe na upravijanje
sigurnoScu sistema.

Sedmo, potrebno je utvrditi da i subjekt revizije ima registar (evi-
denciju) programa i aplikacija koje se koriste za kreiranje, obradu
i izvoz podataka, a u kojem treba da budu navedeni svi programi i
aplikacije, vlasni$tvo, vrijednosti (nabavna, sadasnja i trziSna), nacin
i vrijednost odrzavanja, podaci o ugovoru (osnovni elementi ugovora),
garancije i drugi elementi bitni za primjenu informacionih tehnologija
u subjektu revizije.

Prethodno navedeni interni akti i registar (evidencija) programa i
aplikacija neophodni su za poslovno odlucivanje rukovodstva subjekta
revizije koje se odnosi na nabavku, razvoj i odrzavanje IT sistema.
lako se u ovom dijelu rada navodi viSe internih akata, koji treba da
budu uspostavljeni kod subjekta revizije, moguce je uspostavljanje
jednog kojim bi se obuhvatila cjelokupna problematika. Pored pome-
nutih zahtjeva za definisanje internih kontrolnih postupaka, internim
aktima treba jasno klasifikovati Sta predstavlja razvoj, a $ta odrzavanje
IT sistema. Jasna Klasifikacija jedna je od pretpostavki za pravilno
knjizenje u skladu sa Medunarodnim racunovodstvenim standardom
38 — Nematerijalna imovina.
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4.4. Kontrola bezbjednosti IT sistema

Generalno posmatrano, bezbjednost IT sistema najceSce je ugrozena
od neovla$céenih korisnika €ija je namjera ¢injenje odredene zloupo-
trebe (Aleksi¢-Maric, 2008). Prilikom kontrole bezbjednosti IT sistema,
s ciliem prikupljanja revizorskih dokaza, revizorskim postupcima
potrebno je utvrditi da Ii:

— korisnici programa i aplikacija imaju pojedinacne (odvojene)
pristupne podatke (username) i generisani (password);

— u skladu sa opisom posla, te utvrdenim odgovornostima, zaposleni
imaju razlicite pristupe programskim nivoima (Sef raunovodstva,
recimo, treba da ima pristup svim podacima, dok blagajnik
treba da ima pristup samo dijelu programa koji se odnosi na
rad blagajne);

— postoji mogucnost brisanja unesenih podataka;

— za svaki unos i izmjenu podataka postoje podaci o licu koje je
izvrSilo unos ili izmjenu;
— postoje tehniCki problemi u radu programa i aplikacija.

Naime, ukoliko korisnici programa i aplikacija imaju razlicite pristupne
podatke, ukoliko je obezbijedena transparentnost i funkcionalnost IT
sistema, revizor moze zakljuciti da je rukovodstvo subjekta preduzelo
sve neophodne aktivnosti na ocuvanju bezbjednosti IT sistema, a
samim tim i pouzdanost informacija neophodnih za svakodnevno
poslovno odlucivanje.

Kada se vrsi kontrola bezbjednosti IT sistema, ne treba zanema-
riti Cinjenicu da je najznaCajniji napredak u primjeni savremenih
informacionih tehnologija identifikovan kao pronalazak interneta i
World Wide Web-a. Primjenom internet tehnologija u svakodnevnim
poslovnim aktivnostima zahtijeva se pristup podacima dvadeset
Cetiri sata dnevno. S druge strane, paralelno s novom tendencijom
povecava se rizik od nezakonitih radnji i rizik od sistemskog oStecenja
i pogresne prezentacije subjekta revizije u javnosti. Jedna od poslje-
dica svakodnevne primjene interneta je razvoj druStvenih (socijalnih)
mreZa. Drutvena mrezZa je vrsta internet servisa, koji se najcesce
javlja u obliku platforme ili internet stranice i sluzi za medusobno
povezivanje korisnika. Danas postoje stotine ovakvih servisa, a medu
najpoznatijima su: Facebook, Instagram i Twitter. Pored navedenih
druStvenih mreza YouTube je popularni internet servis za razmjenu
video-sadrzaja u kojem korisnici mogu postavljati, pregledati i ocje-
njivati video-sadrzaje.

Stoga prilikom kontrolisanja bezbjednosti informacija kao proizvoda IT
sistema i prezentacije informacija o subjektu revizije u javnosti, revizor
treba da ispita ima li subjekt revizije zvanicnu internet prezentaciju na
internetu i drustvenim mrezama i da li je njihovo kreiranje i odrzava-
nje definisano internim aktom. Ukoliko se utvrdi da postoji zvanicna
prezentacija, potrebno je ispitati kojim internim aktom je definisano
ko, kako i na koji nacin vrsi prezentaciju informacija na njima.

Vazno je napomenuti da revizori prikupljanje dokaza o internet
stranicama i nalozima na druStvenim mrezama treba dvojako da
posmatraju (zvanicni nalozi subjekta revizije i nezvanicni nalozi za-
poslenih) i da vrSe razliCita ispitivanja i procjene s obzirom na nacin
rada ovih platformi.

U skladu s navedenim rizicima u vezi s prezentacijom subjekta revizije
na internetu, prilikom kontrolisanja revizor treba da utvrdi:

— da li subjekt revizije ima zvaniénu internet stranicu,

— ko je odgovoran za prezentovani sadrzaj na zvanicnoj interet
stranici,

— da li se na internet stranici nalaze osnovni podaci o subjektu
revizije (istorijski i sadasnji podaci, mapa, lokacija, kontakt
podaci), podaci o svim organizacionim jedinicama, podaci na-
mijenjeni korisnicima (savjeti, ciljani sadrzaji koji povecavaju
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posjecenost internet stranice), dio za javne nabavke (subjekt iz
javnog sektora) i drugo,

— da li se informacije koje se prezentuju na internet stranici krei-
raju u subjektu revizije, tj. da li eksterni korisnici mogu mijenjati
sadrZaj na stranici.

Ukoliko zvani¢na internet stranica postoji, ali informacije na njoj nisu
azurne, tacne i pouzdane, postavlja se pitanje svrhe i opravdanosti
troSkova kreiranja internet stranice.

S druge strane, prilikom kontrolisanja prezentacije informacija o
subjektu revizije na drustvenim mrezama revizor treba da utvrdi:

— dali subjekt revizije ima zvanicne naloge na drustvenim mrezama;

— jesu li informacije koje se prezentuju na drutvenim mrezama
kreirane u subjektu revizije, tj. da li eksterni korisnici mogu
mijenjati sadrZaj na stranici;

— nalaze li se na druStvenim mrezama neprimjerene fotografije i
drugi neprimjereni sadrZaji, nastali u toku radnog vremena i u
prostorijama subjekta revizije;

— dalizaposleni subjekta revizije svojim neadekvatnim ,objavama“
na drustvenim mreZzama naruSavaju ugled subjekta revizije;

— jesu li preduzete odredene aktivnosti kako bi se zaposlenima
ukazalo na dozvoljene i nedozvoljene objave na druStvenim
mrezama u toku radnog vremena, a sve u cilju obavljanja radnih
zadataka u skladu s principima i pravilima etickog kodeksa i
profesionalnog ponasanja;

— postoji li procedura ili interni akt u kojem je navedeno ko moze,
kako i na koji nain kreirati, objavljivati i odrzavati zvanicne naloge
na druStvenim mreZama.

lako na sadrzaj pojedinih objava na internetu nije moguce uticati (na
primjer: objave na licnim profilima korisnika druStvenih mreza koji
nisu zaposleni u subjektu revizije), rukovodstvo subjekta treba da
utiGe na objave zaposlenih Cije neprimjereno objavljivanje sadrZaja
na druStvenim mrezama u toku radnog vremena daje povod drugi-
ma za negativne komentare i objave koje se odnose na poslovanje
subjekta revizije.

4.5. Kontrola racunovodstvenog IT sistema i primjene infor-
macionih tehnologija u raGunovodstvu

Sve vrste podsistema integrisanog IT sistema subjekta revizije za cilj
treba da imaju kvalitetno izvjeStavanje korisnika — eksternih i internih,
a posebno rukovodstva subjekta revizije. Posmatrajuci pojedinacno,
informacioni podsistemi (programi, aplikacije) imaju svoje mjesto,
ulogu i znacaj u okviru ukupnog (integrisanog) IT sistema subjekta
revizije. Ipak, racunovodstvo subjekta revizije, odnosno racunovod-
stveni IT sistem, kao strogo formalizovan i institucionalizovan sistem
(podsistem), treba biti najpouzdaniji i najvazniji dio ukupnog IT sistema
subjekta revizije.

Prema svojoj prirodi, karakteristikama i ciljevima, racunovodstveni IT
sistem, koji ¢ini sastavni dio integrisanog IT sistema, moZe se shvatiti
kao uredena organizaciona cjelina sa medusobno povezanim €inioci-
ma. Stoga, s aspekta sistemskog pristupa, strukturu informacionog
sistema Cine sljiedec¢e komponente (Aleksic¢-Maric i Stojanovic, 2005):

— zaposleni (lifeware),

— oprema (hardware),

— programi (software),

— organizacija i Cuvanje podataka (dataware),
— mrezne veze (netware),

— organizacioni postupci (orgware) koji omogucavaju prikupljanje,
razvrstavanje, evidentiranje, sumiranje i Cuvanje racunovodstvenih
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i finansijskih informacija neophodnih za sastavljanje i publikovanje
racunovodstvenih izvjesStaja.

Ako posmatramo poslovne sisteme koji obavljaju djelatnost u Repu-
blici Srpskoj, oni moraju poStovati odredbe Zakona o racunovodstvu
i reviziji Republike Srpske (Zakon o raCunovodstvu i reviziji, 94/15),
kojim je odredeno da se organizovanje, prikupljanje i sacinjavanje
knjigovodstvenih isprava, vodenje poslovnih knjiga, saCinjavanje
godisnjih finansijskih izvjeStaja vrSi u skladu sa ovim zakonom i
odgovarajucim podzakonskim propisima, poStujuci pri tome usvojene
racunovodstvene standarde, raGunovodstvena nacela i principe ured-
nog knjigovodstva. Naime, pravno lice koje vrsi obradu podataka na
racunaru duzno je koristiti racunovodstveni softver koji omogucava
funkcionisanje sistema internih racunovodstvenih kontrola i one-
mogucava brisanje proknjizenih poslovnih dogadaja. Imajuci u vidu
ranije navedene odredbe Zakona, revizor na prvome mjestu treba da
utvrdi da li je subjekat revizije usvojio novi pravilnik o racunovodstvu
i raGunovodstvenim politikama ili je izvrSeno uskladivanje postojeceg
pravilnika sa novim Zakonom koji je stupio na snagu krajem 2015. go-
dine. Pored toga, revizorskim postupcima treba provjeriti uskladenost
funkcionisanja racunovodstvenog IT sistema sa zakonskom i podza-
konskom regulativom. Provjera zakonske i podzakonske regulative
odnosi se na kontrolu uskladenosti funkcionisanja racunovodstvenog
IT sistema sa Zakonom o racunovodstvu i reviziji, te internim pravilni-
kom o raéunovodstvu i racunovodstvenim politikama. Naime, krajem
2015. godine usvojen je Zakon o raéunovodstvu i reviziji, na osnovu
kojeg je subjekt revizije izlozen riziku placanja novéane kazne ukoliko
ne uredi organizaciju racunovodstva na propisan nacin.' Propisno
organizovanje racunovodstva podrazumijeva donoSenje opstih akata
kojima se ureduju pitanja od znacaja za uspostavljanje i funkcioni-
sanje sistema knjigovodstva i raunovodstva u tim pravnim licima.
Pod optim aktima podrazumijevaju se Pravilnik o raunovodstvu i
racunovodstvenim politikama i sva druga akta kojima uprava pravnog
lica, u skladu sa zakonskim i profesionalnim pravilima ureduje pitanja
od znacaja za uspostavljanje i funkcionisanije sistema knjigovodstva i
racunovodstva. U skladu s navedenim, rukovodstvo subjekta revizije
treba da kreira novi pravilnik o racunovodstvu i racunovodstvenim
politikama ili uskladi postojeci, kojima ce se definisati pitanja od
znacaja za uspostavljanje i funkcionisanje sistema knjigovodstva i
racunovodstva, a samim tim i racunovodstvenog IT sistema.

U drugom koraku, revizor moZe izvrSiti uvid u raGunovodstveni softver,
te izvrsiti komparativnu analizu sa sliénim programima koji se koriste
u okruZenju kako bi se dobilo uvjerenje o svrsishodnosti programa u
upotrebi i cijeni licence koja se placa za program u subjektu revizije.
Pored ove analize, a s ciliem sticanja uvida u rad racunovodstvenog
softvera, revizor treba da dobije odgovore na pitanja:

— Da li se raGunovodstveni program zasniva na zastarjelim pro-
gramskim rjeSenjima i primjeni zastarjelih funkcija?

— Dalije u programu navedeno uputstvo za koriS¢enje programa
(help desk) za pojedine funkcije i operacije i lak3e ,kretanje”
zaposlenih kroz program?

— Dali je omogucen eksport podataka u excel i e-mail?

— Postoji li moguénost izvjeStavanja i sortiranja po razlicitim kriteri-
jumima neophodnim rukovodstvu subjekta revizije za donoSenje
poslovnih odluka.

Dobijanjem odgovora na navedena pitanja, revizor utvrduje za-
dovoljstvo korisnika i ispunjenje njihovih potreba na postojecem
programskom rjeSenju.
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4.6. Racunovodstveno evidentiranje nabavke i razvoja
IT sistema

Nabavka IT sistema ili njegovog dijela podrazumijeva kupovinu
licenci (nabavka programa za upravljanje kadrom, na primjer), a to
poziciji ,licence” jer se kupuje samo licenca, a ne kompletan softver.
U specificnim sluCajevima nabavku je moguce iskazati i na bilansnoj
poziciji ,oprema” (recimo, nabavka softvera i licenci koje su sastavni
dio hardvera i bez koga hardver ne moze funkcionisati). S druge
strane, razvoj IT sistema ili njegovog dijela zahtijeva definisanje
odredenih faza i postupaka razvoja, a u raéunovodstvenom smislu
potrebno je razlikovati:

— odrzavanje poslovnih programa,
— nadogradnju i razvoj poslovnih programa.

Odrzavanje poslovnih programa, po pravilu, uviiek predstavlja troSak
poslovanja, a nadogradnja i razvoj programa se, ako su ispunjeni uslovi
predvideni MRS 38, moZe kapitalizovati (ukoliko se nadogradnjom obez-
bijede nove funkcionalnosti programa). Iz ovoga se moze konstatovati
da kod racunovodstvenog tretmana navedenih postupaka primamu
ulogu u primjeni ima Medunarodni ra¢unovodstveni standard 38 —
Nematerijalna imovina, kojim je definisano da nematerijalnu imovinu
¢ini imovina koja je bez fizicke sustine i koja se moze identifikovati.

Medunarodnim racunovodstvenim standardom 38 — Nematerijalna
imovina odredeno je da priznavanje neke stavke kao nematerijaine
imovine zahtijeva da entitet pokaZe da stavka zadovoljava definiciju
nematerijalne imovine i kriterijume priznavanja. Nematerijalnu imovi-
nu treba priznati ako su, i samo ako su, zadovoljeni sljedeci kriterijumi:

— ako je vjerovatno da ¢e se buduce ekonomske koristi koje su
pripisive imovini uliti u entitet,

— ako se nabavna vrijednost imovine moZe pouzdano odmijeriti.

Imajuci u vidu brze promjene u tehnologiji, kompjuterski softver i
mnoga druga nematerijalna imovina su podlozni tehnoloskoj zastar-
jelosti. Zbog toga postoji vjerovatnoca da ¢e njihov korisni vijek biti
kratak. Medutim, korisni vijek trajanja nematerijalne imovine moze
biti i veoma dug ili Cak neogranicen. Korisni vijek nematerijalne imo-
vine, koja nastaje na osnovu ugovornih ili drugih zakonskih prava, ne
treba da prevazilazi period vazenja tih ugovornih ili drugih zakonskih
prava, ali moze biti kraci u zavisnosti od perioda tokom kojeg entitet
ocekuje da ce Koristiti imovinu.

Nakon izvrSene kontrole primjene MRS 38, potrebno je izvrSiti kontrolu
primjene MRS 36 — Umanjenje vrijednosti imovine, kojim su definisani
postupci koje entitet primjenjuje radi obezbjedenja da se imovina ne
knjizi po vrijednosti koja je veca od nadoknadivog iznosa. Sredstvo se
knijizi po vrijednosti koja je ve¢a od nadoknadivog iznosa, ako njegova
knjigovodstvena vrijednost premasuje iznos koji ¢e biti nadoknaden
koriSc¢enjem ili prodajom tog sredstva. U tom slucaju smatra se da
je vrijednost sredstva umanjena i Standard zahtijeva da entitet izvrSi
priznavanje gubitka od umanjenja vrijednosti. Standard odreduje
i kada entitet treba da stornira gubitak od umanjenja vrijednosti i
propisuje objelodanjivanja. U cilju primjene Standarda, entitet treba
da na kraju svakog izvjeStajnog perioda procijeni da li postoje bilo
kakve naznake da je vrijednost nekog sredstva umanjena, te ako
postoje takve naznake, entitet treba da izvrsi procjenu nadoknadivog
iznosa za takvo sredstvo.

Prilikom kontrole racunovodstvenog evidentiranja, pored navedenog
zakona i standarda, obavezno se moraju uzeti u obzir i odredbe
Pravilnika 0 kontnom okviru i sadrZini racuna u kontnom okviru za

1 Zakon o racunovodstvu i reviziji Republike Srpske, ,Sluzbeni glasnik Republike Srpske®, broj 94/15, ¢lan 64, navodi da ¢e se novéanom kaznom od 3.000 KM do
15.000 KM kazniti za prekrsaj pravno lice ako ne uredi organizaciju raGunovodstva na propisan nacin, ukoliko vrsi obradu podataka na racunaru, a ne obezbijedi da
racunovodstveni softver omogucava funkcionisanje sistema internih raunovodstvenih kontrola, ukoliko ne sacinjava, ne kontrolide i ne uva knjigovodstvene isprave,
odnosno ne vodi i ne ¢uva poslovne knjige i druge izvijestaje saglasno odredbama Zakona.
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privredna drustva, zadruge, druga pravna lica i preduzetnike, kojim
je definisano da se:

— naracunima grupe 01 —Nematerijalna sredstva, iskazuju ulaganja
u odredeno nematerijalno sredstvo bez fizickog sadrzaja, koje
sluzi za proizvodniu ili isporuku robe ili usluga, za iznajmljivanje
drugim licima ili se koristi u administrativne svrhe,

— nematerijalna sredstva priznaju se i vrednuju u skladu sa MRS
38, MRS 36, MSFI 6 i drugim relevantnim MRS, odnosno MSFI,

— naracunu 011 - Koncesije, patenti, licence i ostala prava iskazuju
se ulaganja u nematerijalna prava koja se priznaju u skladu sa
MRS 38,

— naraCunu 014 - Ostala nematerijalna sredstva, iskazuju se izdaci
za sticanje ostalih nematerijalnih sredstava koja se priznaju u
skladu sa MRS 38,

— naracunu 015 — Nematerijalna sredstva u pripremi, iskazuju se
svi oblici nematerijalnih sredstava koji se priznaju u skladu sa
MRS, odnosno MSFI od dana ulaganja do dana pocetka koriScenja,

— naracunu 016 — Avansi za nematerijalna sredstva iskazuju se
za sticanje svih oblika nematerijalnih sredstava,

— naracunu 019 — Ispravka vrijednosti nematerijalnih sredstava,
iskazuje se obraCunata amortizacija, troSkovi iscrpljivanja pri-
rodnih bogatstava koji se knjize na teret racuna 540 — TroSkovi
amortizacije, kao i razlika izmedu nize fer i knjigovodstvene
vrijednosti, koja se knjizi na teret racuna 580 — Obezvredenje
nematerijainih sredstava.

Stoga, prilikom kontrole racunovodstvenog tretmana IT sistema
subjekta revizije i komponenti IT sistema, revizor treba da:

— utvrdi evidentirani iznos u finansijskim izvjestajima subjekta
revizije, u aktivi bilansa stanja na dan 31. 12. 20XX. godine, na
poziciji Nematerijalna sredstva;

—  utvrdi strukturu nematerijalnih sredstava na poziciji Nematerijalna
sredstva;

— utvrdi da li su nabavka i razvoj IT sistema (licenci) evidentirani na
pozicijama Koncesije, patenti, licence i ostala prava;

— izvrSi logicku, formalnu i raGunsku kontrolu analitickih (finansij-
skih) kartica na kojima je izvrSena evidencija nabavke, razvoja i
odrzavanja programa i aplikacija;

— naosnovu slucajno odabranog uzorka izvrsi kontrolu likvidiranja
i knjizenja racuna (da li racuni sadrze sve neophodne priloge, na
primjer, zapisnik o prijemu programa);

— dali se pravilno knjiZi nabavka, razvoj i odrzavanije IT sistema, ;.
da li se nabavka i razvoj IT sistema evidentira u okviru nemate-
rijalnih sredstava, u skladu sa Medunarodnim raunovodstvenim
standardom 38 — Nematerijalna imovina, te da li finansijski
izvjeStaji subjekta revizije u posmatranom periodu daju istinit
i objektivan prikaz finansijskog stanja i rezultata poslovanja u
posmatranom periodu;

— da li se razvoj IT sistema knjizi u skladu sa Medunarodnim
racunovodstvenim standardom 38 — Nematerijalna imovina,
a ne u okviru, na primjer, nematerijalnih troSkova — TroSkova
neproizvodnih usluga.

Medutim, pored navedenih revizorskih postupaka, koji se neposredno
odnose na provjeru knjizenja nabavke i razvoja IT sistema, revizori
treba da izvrSe i dodatne provjere i kontrole koje su u posrednoj vezi
s nabavkom i razvojem IT sistema. Primjer dodatnih postupaka moZze
biti provjera da li je u slucaju postojanja neuskladenosti nematerijalne
imovine redovnim godiSnjim popisom utvrdena razlika i neusklade-
nost imovine subjekta revizije na dan popisa.
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ZAKLJUCGAK

Sprovodenje revizije informacionih sistema zahtijeva mnogo Sire
sagledavanje od uobi¢ajenih procedura revizije, jer se za sveo-
buhvatan pregled moraju prikupiti (ne)materijalni dokazi koji su
definisani razli¢itim zakonima, podzakonskim aktima, ali i internim
dokumentima.

Stoga rad kao cjelina ne predstavlja samo sagledavanje planova,
nabavki i knjizenja, ve¢ i pojmovno obrazloZenje i znacaj informa-
cionog sistema koji poslovnom sistemu pruza tacne i pouzdane
informacije na osnovu kojih se donose upravljacke odluke. Osnova
za donoSenje upravljackih odluka ogleda se u pripremi i kreiranju
strateSkog plana, evidencija i procedura upravljanja informacionim
sistemom kako bi se izbjeglo neracionalno troSenje sredstava i
ispravno evidentirale investicije i troSkovi razvoja i odrZavanja.
Samo uspostavljanje prethodnog nije dovoljno ako se ne definiSu
kontrolni mehanizmi, koji ¢e davati signale da li ovaj sistem daje
pouzdane i tacne informacije, te da li se njegov razvoj odvija prema
odredenim ciljevima.

Pored navedenog neophodno je obratiti paznju na bezbjednost i
dostupnost podataka, kako prilikom ulaza, tako i prilikom izlaza
informacija iz poslovnog (informacionog) sistema. Naime, svi podaci
u poslovnom sistemu ne treba da budu dostupni svim zaposleni-
ma, kao ni javnosti. |z tog razloga neophodno je kroz interna akta
definisati nivoe dostupnosti, te koje informacije mogu i treba da se
dostavljaju na uvid javnosti. Nepravilno rukovodenje informacijama
moze dovesti do materijalnih, ali i nematerijalnih troSkova, koji u
nekim sluGajevima uveliko uticu na poslovanje i imidz poslovnog
sistema, izazivajuci daleko vece posljedice od materijalnih troSkova.
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